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国际核设施数字化转型监管简介

数字化转型是当今数字时代推动核工业高质量发展的

强大动力和重要着力点。众多核工业企业积极探索数字化转

型路径，通过引入先进数字技术和自动化，提升生产效率和

运营水平。然而，核设施数字化转型是一把“双刃剑”，在

带来效率提升、成本降低等诸多机会的同时，也伴随着复杂

的风险和挑战。为进一步提升我国核设施的安全性、可靠性

和运行效率，切实保障数字化转型工作安全有序开展，构建

全面覆盖、科学高效的数字化监管体系势在必行。

一、基本情况

核设施数字化转型涉及全新的颠覆性数字技术应用，机

会与风险挑战并存。为应对这一新情况，国际上积极开展核

领域先进数字技术应用基础研究，并加快核安全监管数字化

基础设施建设，以提升其数字核安全监管能力。

（一）核设施数字化转型本质是新数字技术的应用

近年来大数据、人工智能、机器学习、高级数据分析、

数字孪生等技术的发展极大地增强和改变了数字技术，使其

变得更加强大和通用。当前，新数字技术已在多个方面展示

出显著优势，如出色的实时数据处理能力、对趋势和行为的

超强预测能力、卓越的建模能力、卓越的数据决策分析能力

以及支持复杂任务的自动化。

核设施数字化转型泛指核设施运维从传统流程向数字



化流程的转变，主要目标是通过技术进步提高安全性、可靠

性和效率。典型的核设施数字化转型实例有使用数字孪生技

术模拟和优化核电厂运行，以及使用人工智能和机器学习技

术预测设备故障和实施预测性维护等。

（二）核设施数字化转型机会与风险并存

核设施数字化转型有机会大幅提升四项关键能力，即状

态监测能力、问题诊断能力、风险预测能力和自动化水平。

1. 提升核设施状态监测能力有助于提高监测数据的实

时性、准确性、可靠性和全面性，及早发现设备故障或系统

异常，减少辐射工作场所人工检查需求，优化监测设备及其

运维。

2. 提高问题诊断能力有助于更快、更准确地确定异常或

故障的位置、性质、根本原因和影响，并实施有效的纠正措

施，防止其再次发生。

3. 提高风险预测能力有助于尽早、精准、全面地预判风

险，开展预测性维护，解决潜在问题，防范事故发生。

4. 提高自动化水平有助于降低人工操作依赖和人为失

误风险，实时智能处理大量数据，简化操作提高效率，保持

性能稳定，异常情况下快速准确执行既定安全程序。

当数字化转型给核设施提供重大改进机会时，可能面临

的六项主要风险也不容忽视。

1. 网络安全风险。数字系统容易受到网络攻击，从而危

及设施安全和安保。未经授权访问敏感数据也会导致信息泄



露和潜在的信息滥用。

2. 系统安全性和可靠性风险。数字系统在很大程度上依

赖于软件，而软件中的错误或漏洞可能会导致系统故障。数

字系统还易出现共因故障而影响多个系统。

3. 整合挑战。将新的数字技术与现有系统整合可能会很

复杂，并导致兼容性问题。不同系统和平台之间的数据进行

无缝整合极具挑战性。

4. 合规性风险。将数字系统设计的便于监管审查，且保

证数字系统持续满足不断变化的监管要求可能是一项非常

艰巨的任务。

5. 人因风险。工作人员需要通过充分的培训来适应新数

字技术，可能会对变革产生抵触情绪。对数字系统的过度依

赖会导致出现新的人因失误，尤其是在工作人员未完全熟悉

新数字技术的情况下。

6. 实施风险。实施数字化转型可能耗费大量时间，并可

能因技术挑战或资源限制而出现延误或成本超支问题。

（三）国外积极开展核领域先进数字技术应用基础研究

鉴于人工智能有可能为核工业带来许多益处，如提高效

率和降低对人类和环境的风险，当前国际上积极开展以人工

智能为代表的新数字技术在核领域应用的基础研究工作，涉

及新数字技术应用的效益、挑战和安全评估框架等多个方

面。

IAEA在 2022年发布了报告《人工智能加速“核”的应



用、科学与技术》，经合组织核能署在 2024 年发布了报告

《用于核工程科学计算的人工智能和机器学习基准》，英国

核监管办公室（ONR）在 2022至 2023年间牵头实施了首批

核领域人工智能监管沙盒试点项目，并于 2024 年发布政策

文件《ONR以支持创新为导向的人工智能监管办法》。此外，

ONR还积极通过核能署联合安全研究项目机制，与加拿大核

安全委员会、美国核管委会合作，共同制定核领域人工智能

监管原则。

（四）美国加快核安全监管数字化基础设施建设

美国核管委会（NRC）积极致力于数字化转型，旨在建

设并保持一个强大的现代化数字基础设施，利用数字技术来

提升其安全性、可靠性和效率。其相关工作涉及四个主要方

面，即监管法规框架更新、新数字技术应用，数字化科研以

及网络安全保障。

1. 升级数字化监管法规框架：NRC 持续发布和修订相

关联邦法规、监管导则、技术报告、工作指南、办公指令等，

对数字仪控系统安全性和可靠性以及网络安全等安全关键

项提出安全要求，以应对新兴技术涌现和不断变化的挑战，

确保核设施中使用的数字技术和系统安全可靠。

2. 使用人工智能和高级数据分析工具：NRC 正在将人

工智能和高级数据分析纳入其监管流程，以分析大型数据

集、拓展和深化安全评估、支持决策和加强监管。其成立了

人工智能管理委员会，任命首席人工智能官，牵头抓总、统



筹推进人工智能应用工作。同时还提出将人工智能纳入 NRC

监管框架的路线图，涵盖了其监管框架建设、审评队伍建设、

国内与国际合作、人才培养和人工智能工具应用与研究等五

项重点战略目标。

3. 聚焦数字化关键领域研究：NRC 系统性地开展数字

化安全有关课题研究，主要针对数字仪控系统安全、运行经

验分析、风险分析支撑的安全评估等七个主要研究方向。例

如，为评估环境对数字系统的影响，NRC专门开展了有关火

灾、烟雾、高温、电磁脉冲、空间天气和其他环境因素对数

字系统性能和可靠性的影响方面的研究等。

4. 实施先进网络安全措施：NRC 网络安全工作的核心

目标是保护数字系统的功能与数据等。所采取的主要措施包

括：让安全、应急等关键系统与外部网络隔离，定期开展网

络安全保护措施有效性评估和检查，管控 IT系统和组件供应

链风险，持续开展网络安全培训，提高 NRC 工作人员、营

运单位人员的网络安全认知和其应对网络威胁的能力等。
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